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1. Inleiding

Het is mogelijk om een VPN en internetverbinding tussen het mbCONNECT24 portaal en een router met 4G modem op te laten
bouwen via een Wake UP SMS. Het modem meldt zich dan wel bij de provider, maar stuurt het modem commando voor het IP-
adres pas nadat de SMS ontvangen is.

Hiervoor zijn twee mogelijkheden:

e Met een SMS verzonden vanaf een mobiele telefoon;
e Met een SMS verzonden door het mbCONNECT24 portaal.

Dit document is gebaseerd op het portaal mbCONNECT24 en een MDH866 EU mbNET.mini router, maar geldt ook voor de
mbNET of mbNET.rokey routers.

We gaan ervan uit dat er al een basisconfiguratie is aangemaakt.
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formatie - MDH866

Interfaces Services
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@ Informatie

Informatie over het toevoegen van projecten en routers in de opstarthandleiding mbCONNECT24.
Te downloaden via https://4sindustrie.nl/support/how-to-do/

@ Informatie
Afbeeldingen kunnen afwijken en zijn afhankelijk van versie mbCONNECT24, type router of de firmware in de routers.

Juridische disclaimer: Deze handleiding is bedoeld voor het gebruik van de producten van MB connect line. Ander gebruik is niet toegestaan. 4S industrie B.V. is niet aansprakelijk voor
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2. Instellingen mbCONNECT24 aanpassen
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2.

Instellingen mbCONNECT24 aanpassen

In het voorbeeld is de router al verbonden via de modem interface en is de verbinding met de server ingesteld op altijd.

nternetinstellingen

Internet Proxy instellingen

il
1]

Verbind met server

Internetverbinding via

Modem -

Test verbinding

Test adres

Test interval (s)

Nadat verbinding is
gemaakt

[+
o

oo

Stuur email naar

Dit gaan we aanpassen, de router gaat pas een internetverbinding maken op het moment dat er een SMS gestuurd wordt.

1. Menu administratie
2. Klik op de naam van de router
. e PA
3. Klik bij internet op €]
4] Dashboard > Handleidingen > MDH866_WakeUpSMSs e
cfiﬂre,.ug @ VIDH866_WakeUpSMS
&M,
i Interfaces ] _
Informatie - MDH866
= ¥ Services
g Interfaces ‘ A
@ Vizualisaties
Systeem of' Toegang beperken =z
o .
A Alarmen
o LAN IP: 192.168.0.100 - Netmask: 255.255.255.0 =
s Logging
Internet Altijd - Modem e @
[ Scaling
WAN DHCP - DNS Server: 8.82.88 =
Modem +4 »m2m.tele.com =
usse & Actief @z
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N
1. Kies bij Verbind met server voor SMS
2. Zorgdat Negeer gegevens over de LAN interface geselecteerd is
3. Zorg dat Negeer gegevens van interne services geselecteerd is
4. Optioneel kan een inactiviteit geactiveerd worden
5. Met bijhorende tijd in seconden

Sla op via Opslaan

nternet

Verbind met server §| sms o -

Negeer gegevens over de |« e
LAN interface

Negeer gegevens van |[v e

interne services

Verbreek verbinding bij |+ o
inactiviteit

Verbinding verbreken na 300 e =
[sec] inactiviteit

Maak verbinding om log
data te versturen

Internetverbinding via | Modem -
Test verbinding

Nadat verbinding is Stuur email naar
gemaakt

@ Informatie

Negeer gegevens over de LAN interface: dit zorgt ervoor dat apparaten in het LAN netwerk van de router geen
internetverbinding van de router kunnen activeren, zoals een PC met TeamViewer actief of NTP server in een PLC.

@ Informatie

kunnen activeren, zoals de NTP server van de router.

Negeer gegevens van interne services: dit zorgt ervoor dat interne services van de router zelf geen internetverbinding

@ Informatie

activiteit is, wordt de internetverbinding automatisch verbroken.

Verbreek verbinding bij inactiviteit: mocht de verbinding niet door de gebruiker verbroken worden tussen router en
portaal kan dit met deze optie als extra beveiliging ingesteld worden. Zodra er naar 300 seconde (5 minuten) geen

@ Informatie

Optioneel is het ook mogelijk om een e-mail te laten sturen als de verbinding is gemaakt.
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Open de Modeminstellingen.

® O VIDH866_WakeUpSMS

Interfaces ‘ A~
Systeem of’ Toegang beperken =
LAN IP: 192.168.0.100 - Netmask: 253.255.255.0 =
Internet SMS - Modem =
WAN DHCP - DN5 Server: 8.8.8.8 =
Modem +467 »m2m.telel.com 23
Use ™ Actief =

Zorg dat het telefoonummer, van de simkaart in de router, is ingevuld.
Na dit telefoonnummer wordt de SMS verstuurd, dit veld is noodzakelijk!

Modem instellingen
|__ | +6
Telefoonnummer K=

Mobiel APN (Provider) | Vioer de inloggegevens in -

]

APN | 'm2m.tele2.com

Gebruiker
Wachtwoord |sesessesas .
Bevestig wachtwoord | sssesssess ®
SIM Pin

Inschakelen besturing via
SMS

E-mail verzenden Madat verbinding is gemaakt

@ Informatie

De optie Inschakelen besturing via SMS is hier nu ook lichtgrijs en niet meer aan te passen, omdat deze optie
noodzakelijk is voor deze functie.

Juridische disclaimer: Deze handleiding is bedoeld voor het gebruik van de producten van MB connect line. Ander gebruik is niet toegestaan. 4S industrie B.V. is niet aansprakelijk voor
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2.1 Synchroniseer wijzigingen met router

De wijziging is nu op het portaal uitgevoerd, maar moet nog gesynchroniseerd worden met de router.

Klik hiervoor op o

® O VIDH866_WakeUpSMS

Informa ie - MDH866

Interfaces

Systeem o’ Toegang beperken =
LAN IP: 192.168.0.100 - Netmask: 253.255.253.0 @
Internet S5M5 - Modem =

Tijdens de procedure herstart de router ook automatisch en blijft nu offline omdat de SMS nog niet is ontvangen.
Dit is ook te zien aan de status LED . die zwart blijft.
@ MDH866_WakeUpSMS

Informav.= - MDHE866

Interfaces
Systeem ol' Toegang beperken =
LAN 1P: 192.168.0.100 - Netmask: 255.255.255.0 IE]

Op de web-interface op de quickstart pagina van de router is te zien dat de router op de SMS wacht.

Device State Diagnostics Tags
.ﬁ.

. Internet via Modem : waiting..., Connect when SMS received

1 . IMDHs66 % Logging

@®rNG:-
2. L,

Het modem heeft een verbinding via LTE netwerk met de provider. Maar op dit moment nog geen internetverbinding en data

roaming.
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3. Verbinding opbouwen via mbCONNECT24 V2 portaal

We kunnen nu de internetverbinding starten met het mbCONNECT24 portaal.
1. Menu voor administratie
2. Open het desbetreffende project (Handleidingen)

3. Klikop ? om de SMS naar de router te sturen.

Dashboard Handle'dingeqé

& Sjablonen

Status -  Actie MNaam Type
® It ¥r FlexEdge_Handleiding_DASOA DASDA
— ® e 5 # MDH266_WakelpSMS MDHS66

&
ﬁﬁﬂkmg Hand|e|d\ ng - Hand|e|d| ngen » Voor diverse handleidingen
= @ Visualisaties ) v
Project: Handleiding
A Alarmen Maam Handleidingen
i Logzing Omschrijving ~ Voor diverse handleidingen
Standaard dashboard weergave  Lijst

© B Scaling '
L& Project voor het maken van diverse handleidingen.

LAN

192.168.0.20/24

192.1628.0.100/24

Klik vervolgens op Accepteren.

Wilt u een 5MS verzenden aan het apparaat om het online te brengen?

@ Informatie

te bestellen. Dit zijn artikelcodes:
7.100.015.00.00 mbSMS, per 250 stuks (mbCONNECT24)
7.300.017.00.00 mbSMS, per 250 stuks (mymbCONNECT24)

Voor het versturen van SMS berichten vanaf het portaal is wel een SMS tegoed op het account nodig. Deze is als licentie

Vervolgens wordt dit bevestigd.

Hanc Melding

0 Message Submitted to the Device!
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fouten in of verkeerd gebruik van deze handleiding. Onder voorbehoud van technische veranderingen. 4S industrie B.V. heeft het recht deze handleiding te wijzigen.

Pagina 7



INDUSTRIE . 3. Verbinding opbouwen via mbCONNECT24 V2 portaal mbCONNECTZ24

De Con LED op de router begint snel te knipperen en ook op de web-interface is te zien dat het modem een internetverbinding
aan het opbouwen is.

Device State Diagnostics Tags

. Internet via Modem : will be established

Logging
1.|MDH8s6| o o~

Uiteindelijk wordt de status LED op het portaal groen . en is het mogelijk om een VPN verbinding te maken met de router.

Apparaten | QoA
Status -  Actie Naam Type LAN Omschrijving
e r 1 ¥ FlexEdge_Handleiding_DASDA DASOA 192.168.0.20/24 FlexEdge 10T gateway handleiding
® 5 o ¥ MDH266_WakeUpShS MDH266 192.1628.0.100:24
‘Wesrgave 1 to12 van 2items Vorige n Volgende
S
Door op '~ te klikken kan de internetverbinding van de router worden verbroken.
Apparaten | AT A
Status «  Actie Naam Type LAN Omschrijving
L 5 # FlexEdge_Handleiding_ DASOA DASDA 192.168.0.20/24 FlexEdge 1oT gateway handleiding
L PN Fr MDH266_WakeUpSMS MDHE66 162.168.0.100/24
Weergave 1 1ot 2 van 2 items \ Vaorige n Volgende

Klik op Accepteren.

Wilt u het apparaat echt OFFLINE brengen? LET OP: Het apparaat moet achteraf weer online
worden gebrachrt, hetzij vanwege de instellingen, hetzij door een gebruikersactie om een verbinding

tot stand te brengen!

Juridische disclaimer: Deze handleiding is bedoeld voor het gebruik van de producten van MB connect line. Ander gebruik is niet toegestaan. 4S industrie B.V. is niet aansprakelijk voor
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3.1 SMS tegoed op account bekijken

1. Menu Systeem
2. Submenu In gebruik / Licenties

-4 Systeem > In gebruik / Licenties e
B e In gebruik / Licenties
4
Overzicht van functies account
Licentie
& Apparaten I
(O] 10 In gebruik / 250 Beschikbaar
Projecten =
+{@ '
Standaard VPN clients
0 In gebruik / 25 Beschikbaar

Scroll naar beneden en dan is het aantal Beschikbare SMS te zien.

Tags per apparaat 250
Externe opslag voor data logging  +
Beschikbare SM5 310

Beschikbare spraakberichten 8

3.2 Waarschuwing limiet SMS tegoed

Het kan voorkomen dat het SMS tegoed op is en er dat een verbinding opgebouwd moet worden. Dan is dit via het portaal niet
mogelijk om SMS berichten te versturen. Dit is te voorkomen door een waarschuwing per e-mail in te stellen.

1. Menu Systeem
2. Submenu Instellingen

g | Systeem » Instellingen e
% e Instellingen .
E4
Bedrijf
Maam 45 Industrie
=] I INDUSTRIE
Strast  Prins Willem-Alexanderlaan 301
@ Postcode 7311 5W
ﬁ 1 o Plaats Apeldoorn
Land Mederland

Klik op bij £ SMS gebruik in de rechter kolom.
SMS gebruik

Afzender 4 :

SMS notificatie mail & - 100 - sppegeesfsiSindustrie.nl

Juridische disclaimer: Deze handleiding is bedoeld voor het gebruik van de producten van MB connect line. Ander gebruik is niet toegestaan. 4S industrie B.V. is niet aansprakelijk voor
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Configureer hier wanneer de waarschuwing verstuurd moet worden en aan wel e-mailadres.
Sla de wijzigingen op met Opslaan

@mousmm / 3. Verbinding opbouwen via mbCONNECT24 V2 portaal mbCONNECTZ24
1.

2

SMS instellingen

Afzender

SMS notificatie mail |+

Bij minder dan x mogelijke 100
SMS

SMS notificatie mail adres : ndustrie.n

Juridische disclaimer: Deze handleiding is bedoeld voor het gebruik van de producten van MB connect line. Ander gebruik is niet toegestaan. 4S industrie B.V. is niet aansprakelijk voor
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4. Verbinding opbouwen via SMS vanaf mobiele telefoon
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4. Verbinding opbouwen via SMS vanaf mobiele telefoon

We kunnen nu de VPN en internetverbinding starten door het sturen van een SMS naar het telefoonnummer van de simkaart.

Stuur het SMS bericht INET START.

15:10 =gl M

I'e 4S-sim 4G \. Q H

+4671 16

donderdag 16 januari 2020

-ﬂ, _ INET START
15:70

&\ Waarschuwing
Gebruik altijd hoofdletters en let op de correcte spelling.

De Con LED op de router begint snel te knipperen en ook op de web-interface is te zien dat het modem een internetverbinding

aan het opbouwen is.

Device State Diagnostics Tags

1 . JMDH866

ve Logging

@ Internet via Modem : will be established

Uiteindelijk wordt de status LED op het portaal groen . en is het mogelijk om een VPN verbinding te maken met de router.

Apparaten

Status « Actie Naam Type

L .' 5 ¥r FlexEdge_Handleiding_DASOA DASOA
® PRI Fr MODH2EE_WakeUpSMS MDH266
Weergave 1 1ot Zvan 2 items

LAN

192.168.0.20/24

102.168.0.100/24

‘ PQc A
Omschrijving

FlexEdge |aT gateway handlziding

Vorige n Volgende

Door op © | te klikken kan de internetverbinding van de router worden verbroken.

Apparaten

Status  » Actie Naam Type

® 5 ¥ FlexEdge_Handleiding_DASOA DASDA
® P *r MDH266_WakeUpSMS MDHE66
Weergave 1 ot 2 van 2 items \

LAN

192.168.0.20/24

192.168.0.100/24

‘ QA
Omschrijving

FlexEdge loT gateway handleiding

Vorige n Volgende

Juridische disclaimer: Deze handleiding is bedoeld voor het gebruik van de producten van MB connect line. Ander gebruik is niet toegestaan. 4S industrie B.V. is niet aansprakelijk voor
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Het is ook mogelijk om de internetverbinding via een SMS te verbreken.

Stuur het SMS bericht INET STOP.

15:51 Gd e al @

4S-sim 4G :

+467 96 \' Q *
londerdag 16 januari 2020

N INET START
e INET STOP
15:51

Dit is vervolgens ook te zien in de extended loggings van de router.

Jan 22 18:36:53 MDH866_WakeUpSMS daemon.info /war/data24/main.lua[15352]: [main] RUNTIME VERSICON: [324]
Jan 22 19:39:29 MDH866_WakeUpSMS user.info SMS: sms received: INET STOP

Jan 22 18:39:30 MDH866_WakeUpSMS user.info SMS: restart internet service

Jan 22 19:39:30 MDH866_WakeUpSMS daemon.info pppd[28183]: Terminating on signal 2

Jan 22 18:39:30 MDH866_WakeUpSMS daemon.info pppd[28183]: Connect time 71.5 minutes.

Jan 22 19:39:30 MDH866_WakeUpSMS daemon.info pppd[28183]: Sent 548257 bytes, received 691708 bytes.

Jan 22 18:39:30 MDH866_WakeUpSMS daemon.notice pppd[28183]: Connection terminated.

Juridische disclaimer: Deze handleiding is bedoeld voor het gebruik van de producten van MB connect line. Ander gebruik is niet toegestaan. 4S industrie B.V. is niet aansprakelijk voor
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5. Overige SMS commando’s

5. Overige SMS commando’s

Het is mogelijk om via een mobiele telefoon om andere commando’s te sturen aan het modem in de router.

SMS commando’s - Inschakelen besturing via SMS

INET START

Start de internetverbinding van het modem in de router

INET STOP

Stop de internetverbinding van het modem in de router

IPSEC START
[connection name]

IPSEC STOP
[connection name]

PPTP START
[connection name]

PPTP STOP
[connection name]

OPENVPN START
[connection name]

OPENVPN STOP
[connection name]

Het maakt niet uit welk VPN type is geselecteerd, de naam van de verbinding moet altijd
dienovereenkomstig worden opgegeven (voorbeeld: OPENVPN START Wizard).
Bovendien moet u er rekening mee houden dat de naam van de verbinding hoofdlettergevoelig is!

REBOOT

De industriéle router zal herstarten met dit commando. Houd er rekening mee dat de industriéle
router gedurende deze tijd geen andere commando's zal uitvoeren.

OUT ON Met het commando OUT ON [uitgangnr.] of OUT OFF [uitgangnr.] kun je de uitgangen van de router

OUT OFF ook via sms in- of uitschakelen (voorbeeld: OUT ON 1, schakelt uitgang 1 in - OUT OFF 1, schakelt
uitgang 1 uit).

IN STATUS Met IN STATUS antwoordt dit commando met de status van de ingangen.

GSM CMD Met de opdracht GSM CMD [at-command] is het mogelijk om AT opdrachten naar het modem in de

mbCONNECTZ24

router te sturen. Het antwoord van de modem wordt via SMS naar het afzenderadres gestuurd
(voorbeeld: "GSM CMD AT+cops?" antwoordt met informatie over het netwerk en de provider).

& Waarschuwing

Deze commando’s zijn niet mogelijk om via het remote service portaal mbCONNECT24 te sturen.
Behalve de commando’s INET START en INET STOP.

& Waarschuwing
Gebruik altijd hoofdletters en let op de correcte spelling.

Enkele voorbeelden:

1034 =30 Be%E

< +46 TN .. v

IN STATUS

MDHB6E_WakeUpSMS Inpuis:0,0

GSM CMD AT+cops?

MOH866_WakellpSMS Response:0|
NO CARRIER

Juridische disclaimer: Deze handleiding is bedoeld voor het gebruik van de producten van MB connect line. Ander gebruik is niet toegestaan. 4S industrie B.V. is niet aansprakelijk voor
fouten in of verkeerd gebruik van deze handleiding. Onder voorbehoud van technische veranderingen. 4S industrie B.V. heeft het recht deze handleiding te wijzigen.

Pagina 13
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(5]

o

Versiebeheer

e 22-01-2024: Algemene update met mbCONNECT24 versie 2.15.0 en mbNET.mini firmware 2.2.11. Tevens hoofdstuk “Overige
SMS commando’s” toegevoegd.

e 16-01-2020: Aangepast naar Nederlandse taal, mbCONNECT24 versie 2.4.4, Tevens hoofdstuk “Alarm SMS tegoed”
toegevoegd

e 14-03-2016: Eerste versie

Juridische disclaimer: Deze handleiding is bedoeld voor het gebruik van de producten van MB connect line. Ander gebruik is niet toegestaan. 4S industrie B.V. is niet aansprakelijk voor
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